
Caught in the Net:
Unraveling the Tangle of Old 
and New Threats
트렌드마이크로 2018 위협리뷰보고서



2018: New, familiar, and game-changing threats

• 다양한형태의메시징위협증가

• 공격감소에도불구하고여전히강한영향력을가진랜섬웨어

• 하드웨어와클라우드에서계속해서발견되는취약점과증가하는 ICS 버그

• IoT 보안사고에따른스마트홈에대한불안감증가

• 나날이증가하는개인정보보호탈취및대형정보유출사고에대한우려

• 머신러닝솔루션, 다부문연구및관련법제정의발전



다양한형태의메시징위협
증가
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• 269% 증가한피싱관련 URL 차단
횟수

• 고유클라이언트 IP 주소에의한
피싱관련 URL 접속차단 82% 증가

• OS 플랫폼의다양성에따른피싱
증가

• 익스플로잇키트활동감소

꾸준히증가하는피싱



2018년한해 일어난익스플로잇키트공격횟수를나라별로나타낸그래프입니다. 한국은
전세계 4번째에기록되었습니다.

익스플로잇키트공격

260,861 

53,777 

15,802 13,652 10,511 7,965 4,939 4,859 4,156 

일본 대만 미국 한국 스웨덴 캐나다 독일 프랑스 호주



2018년한해트렌드마이크로제품이사용자가악성 URL을접근하는것을차단한수를
나타낸그래프입니다. 한국은전세계 7번째에기록되었습니다.

악성 URL 접근방지

160,069,288 
155,459,067 

73,874,864 

48,548,810 

23,655,975 22,764,838 20,313,125 

일본 미국 대만 중국 독일 캐나다 한국



• 2018년피싱공격의직접적원인이된데이터침해사고

• 사이버범죄자들의애플아이디추적을위한 AES 암호화사이트
사용

• SMS를사용한피싱 (스미싱)에사용되는펑키코드기법

• 메일계정을도용한후기존의주고받던이메일을사용한피싱출현

꾸준히증가하는피싱



엔터프라이즈고객사의 Office 365환경으로의많은이전으로계정정보
탈취를목적으로하는피싱이증가하고있습니다.

Office 365와 Exchange Online을가장한피싱 URL 차단이 3배이상증가하였습니다.

꾸준히증가하는피싱



BEC 공격은 2017년에비해 28% 증가하였으며, 실제공격수가적어도단한번의시도마다
공격성공가능성이훨씬높습니다.

BEC 시도의증가



공격감소에도불구하고
여전히강한영향력을가진
랜섬웨어
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개선된랜섬웨어솔루션, 랜섬웨어에
대한인식의변화및탈취된파일을위해
돈을지불하는것에대한회의적인태도
등의이유로랜섬웨어의공격이
감소하였습니다.

랜섬웨어관련위협요소(files, emails, URLs)가감소했습니다.

랜섬웨어공격의감소



WannaCry는 EternalBlue 익스플로잇
(Shadow Brokers 해커그룹에의해
유출됨)을통한 SMB 취약점을통해
시스템에접근합니다. 시스템접근후
Worm을통해네트워크전체에
퍼져나갑니다.

최근 2년동안랜섬웨어탐지의절반이상을 WannaCry가차지하였습니다.

여전히악명높은 WannaCry



아래와같은공격으로가상화폐채굴기가
설치됩니다.
• 광고플랫폼남용
• 팝업광고남용
• 서버익스플로잇
• 악성브라우저확장
• 플러그인
• 봇넷
• 합법소프트웨어에편승
• 익스플로잇키트
• Repurposed ransomware

가상화폐채굴기탐지는 2018년에 100만건이상탐지되면서그정점을찍었습니다. 이는
전년도대비 237%나상승한수치입니다.

가상화폐채굴기탐지 100만건돌파



파일리스위협이계속해서나타나고있습니다.

파일리스위협은별개의
바이너리를사용하지
않습니다. 대신메모리에
바로주입되거나스크립트
실행, 레지스트리변경
등으로실행됩니다.

파일리스위협의증가



하드웨어와클라우드에서
계속해서발견되는취약점과
증가하는 ICS 버그
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• 2개의프로세서수준의취약점

• 패치적용후디바이스크래쉬, BSOD 그리고성능
이슈가계속해서발생했습니다.

• 현재까지도완벽한해결방법이나오지않고
있습니다.

멜트다운 (Meltdown) & 스펙터
(Spectre)



• 오픈소스클라우드오케스트레이션소프트웨어인 Kubernetes의
심각한취약점이발견되었습니다.

• 해당취약점은특수조작된네트워크요청을사용하는공격자가
Kubernetes API 서버를통해백엔드서버에접근할수있도록합니다.

• 따라서새로운플랫폼과기술이 DevOps에사용될때보안이매우
중요하다는점을알수있습니다.

클라우드취약점으로인한백엔드서버
액세스허용



• Foxit 은가장많은취약점을가진
벤더이며 (257개), Adobe가 239개로그
뒤를이었습니다.

• Adobe와 Foxit 모두 PDF 제작, 수정, 관리
하기위한툴제작사입니다.

• Microsoft, Apple, and Google은각각
124개, 66개, 4개의취약점을가지고
있습니다.

PDF 리더버그의증가



• ICS에이용된소프트웨어에서이미
보고된몇가지의취약점이
발견되었습니다.

• Advantech과 Wecon은각각 100개
이상의취약점이있습니다.

• 취약점은주로 ICS 및 SCADA 환경ㅇ르
위한 HMI 소프트웨어에서
발견되었습니다.

• 다행히패치없이공개된 ICS 취약점의
비율은줄었지만 ICS 벤더는
전반적으로다른소프트웨어벤더에
비해여전히많은취약점을보유하고
있습니다.

여전히문제가되는 ICS에대한 HMI 버그



IoT 보안사고에따른
스마트홈에대한불안감증가
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• 브라질의MikroTik 라우터는가상화폐채굴공격의대상이
되었습니다. 그이유는공격자가 RouterOS에서일반적으로포함되는
원격관리서비스소프트웨어의보안결함을이용했기때문입니다.

• 또한 Novidade라는이름의익스플로잇키트를조사하였습니다. 해당
익스플로잇키트는 CSFR (Cross-site request forgery)를이용하여라우터
DNS를변경합니다. 따라서인터넷접속시공격자가제어하는서버로
리디렉션됩니다.

사이버범죄자에의해탐색되는라우터



SMB 취약점관련이벤트는가장많이원인이된아웃바운드이벤트였습니다. 해당취약점은
WannaCry가퍼트리기위해사용했던것과동일한 Worm이었습니다. 아웃바운드라우터
이벤트의국가별분포를보면대부분이아시아의여러나라에서비롯되었음을알수있습니다.

아웃바운드라우터연결의대부분을
차지하는 SMB 취약점관련이벤트



나날이증가하는개인정보
보호탈취및대형정보유출
사고에대한우려
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• 미국에서보고된데이터침해위반
행위는전년대비 46% 증가하였습니다. 
이는규제강화에대응하여위반사항에
대한보고가증가했기때문이기도
하지만, 동시에데이터프라이버시및
보안에아쉬운점이많다는뜻이기도
합니다.

• 미국에서보고된최소 22건의위반은
100만건이상의기록에영향을
미쳤습니다.

새로운정점에도달한데이터침해



GDPR 데이터규제당국은실제로아래와같이벌금을부과하였습니다: 

• 오스트리아 CCTV 관련위반: 5,280 유로

• 일반텍스트로비밀번호를저장한독일 SNS: 20,000 유로

• 포르투갈병원의료자료관련위반: 40만유로

다른주및국가들도개인정보보호법률을제정하거나시행하기시작했습니다:

• 2월부터시행된호주의 Notifiable Data Breaches Scheme

• 영국은 1998년이전의데이터보호법을대처하기위한 The Data Protection 법안에대해
3월에공개위원회심의를받았습니다.

• 캐나다는위반통지에관한보다실용적인규정을발표했습니다.

• 2018년캘리포니아소비자개인정보보호법은 6월에만장일치로통과되었습니다.

• 일본의개인정보보호에관한법률과함께 GDPR 의적정화선언도 7월에
확정되었습니다.

더욱더강화되는데이터프라이버시
규제



트렌드마이크로리서치
업데이트
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• Ahead of the Curve: A Deeper Understanding of Network Threats Through 
Machine Learning 
o 머신러닝이어떻게많은양의데이터를정리하는과정을가속화할수있는지보여주고

분석가들이결론과타임제로프로텍션을형성하도록도와드립니다.

• Adversarial Sample Generation: Making Machine Learning Systems Robust for 
Security
o Adversarial samples은머신러닝의오작동을유발할수있지만, 또한ML 시스템의효율성을

향상시키기위해어떻게사용될수있는지알아볼수있습니다.

• Uncovering Unknown Threats With Human-Readable Machine Learning
o 이보고서는소프트웨어다운로드의주요측면을탐구한시리즈로, 다운로드한파일의

악성여부를판단할수있는머신러닝기능을어떻게개발했는지알려드립니다.

머신러닝솔루션

https://www.trendmicro.com/vinfo/ph/security/news/security-technology/network-threats-examined-clustering-malicious-network-flows-with-machine-learning
https://blog.trendmicro.com/trendlabs-security-intelligence/adversarial-sample-generation-making-machine-learning-systems-robust-for-security/
https://blog.trendmicro.com/trendlabs-security-intelligence/uncovering-unknown-threats-with-human-readable-machine-learning/
https://blog.trendmicro.com/trendlabs-security-intelligence/a-closer-look-at-unpopular-software-downloads-and-the-risks-they-pose-to-organizations/


• Exposed and Vulnerable Critical Infrastructure: Water and Energy Industries
o 트렌드마이크로연구원들은두개의중요한산업분야에서중소기업들의산업제어시스템

(ICS)와휴먼머신인터페이스 (HMI)의보안격차를조사하였습니다.

• MQTT and CoAP: Security and Privacy Issues in IoT and IIoT Communication 
Protocols
o 본논문은 IoT 프로토콜보안을평가하기위해전세계MQTT 브로커와 CoAP서버 (사물인터넷, 

사물애플리케이션및시스템의산업용인터넷에의해사용되는불필요한통신프로토콜)를
검토합니다.

• Securing Connected Hospitals: A Research on Exposed Medical Systems and Supply 
Chain Risks
o 트렌드마이크로는 HITRUST (Health Information Trust Alliance)와제휴하여노출되는의료

시스템과장치, 공급망사이버위협의문제를탐구하였습니다.

최첨단병원, 에너지및수도사업

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/exposed-and-vulnerable-critical-infrastructure-the-water-energy-industries
https://www.trendmicro.com/vinfo/us/security/news/internet-of-things/mqtt-and-coap-security-and-privacy-issues-in-iot-and-iiot-communication-protocols
https://www.trendmicro.com/vinfo/us/security/news/internet-of-things/exposed-medical-devices-and-supply-chain-attacks-in-connected-hospitals


• The Rise and Fall of {Scan4You} 
o FBI가사이버범죄조직의주요 2명을체포해인도한후오프라인으로전환한대형사이버

범죄조직 Scan4You에대한상세보고서입니다. 트렌드마이크로는 2012년부터해당케이스를
연구해왔으며, 2014년부터 FBI와협력해오고있습니다.

• Evolution of Cybercrime 
o 근 10년이상동안사이버범죄가어떻게변화했는지를보여줍니다.

사이버범죄자

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/the-rise-and-fall-of-scan4you
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/evolution-of-cybercrime


Threat Landscape in Review
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2018년차단된위협



For the complete report, please visit:

https://www.trendmicro.com/vinfo/us/security/

research-and-analysis/threat-

reports/roundup/unraveling-the-tangle-of-old-

and-new-threats


